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RESUMO PROFISSIONAL

Analista de Desenvolvimento de Sistemas Jr. com experiéncia pratica em seguranca de aplicacoes (AppSec), ASPM e
DevSecOps, em trajetéria de especializacdo na drea. Atuacao na evolucdo do XGuardian, com participacdo em
iniciativas de gestdo de vulnerabilidades, seguranca da cadeia de software, controles de acesso e automacao. Base
solida em desenvolvimento e operacdes, permitindo conectar necessidades de seguranca ao cédigo, as integracdes e ao
ciclo de vida das aplicacées. Fluxo de trabalho integrado a |A generativa, modelos decisores, agentes e integracdes por
APIs e MCP para apoiar investigaces técnicas, testes de qualidade e melhoria de processos.

EXPERIENCIA PROFISSIONAL

Xmart Solutions | Santo André, SP
Analista de Desenvolvimento de Sistemas Jr. | jun/2026 - atual
e Evolucao do XGuardian, plataforma SaaS de AppSec e ASPM, com melhorias em funcionalidades e relatérios de SAST, SCA,
DAST, Container Security e SBOM, favorecendo a visualizacdo e a contextualizacdo de achados de seguranca.

e Desenvolvimento e aprimoramento de dashboards, métricas, filtros e fluxos de andlise de vulnerabilidades, incluindo
controles de cotas de scans por aplicacdo e equipe, com foco na consisténcia das informacdes e na usabilidade operacional.

e Atuacdo nainvestigacio e contextualizacdo de vulnerabilidades e dependéncias com referéncias como OWASP Top 10,
NIST NVD, MITRE CVE/CWE, CVSS e GitHub Advisory Database, considerando também o fim de suporte (EOL) de
componentes.

e Participacdo, junto a equipe, no levantamento e desenvolvimento de controles RBAC, envolvendo perfis, permissoes,
segregacao de acesso e protecao de operacoes e APIs para a plataforma.

e Apoio técnico e suporte ao ecossistema Sonatype, documentacao e troubleshooting de ambientes corporativos, incluindo
um cendrio do setor financeiro para utilizacdo de centenas de desenvolvedores. Além da participacdo em reunides técnicas
com os fornecedores, conduzidas em inglés. Hoje sendo a Xmart Solutions a empresa brasileira parceira da Sonatype com
diversos profissionais especializados e capacitados para implementacéo e suporte do ecossistema Sonatype.

e Participacao na parceria técnica entre Xygeni e Xmart Solutions, com acesso a plataforma, capacitacdo conduzida por
especialistas e avaliacdo de recursos de AppSec e seguranca da cadeia de software.

e Utilizacdo do Semgrep, OWASP ZAP, Gitleaks e Dependabot em estudos e validacoes.

e Fluxo de trabalho aplicado a |A generativa e automacoes relacionadas a atividades de engenharia e seguranca, integrando
modelos, agentes e ferramentas por APls e MCP para apoiar analises técnicas, documentacao, QA e execucdes controladas
de fluxos, com atencéo a permissao e protecdo de dados, gerenciando toda governanca de agentes e auditando decisoes.

Estagiario de Desenvolvimento de Sistemas | dez/2025 - jun/2026

e Atuacdo em suporte técnico, ambientes Linux e Proxmox, observabilidade com Zabbix e Grafana e desenvolvimento web,
além de responsabilidades relacionadas a Redes e Infraestrutura. Ampliacdo progressiva de responsabilidades até a
efetivacao.

FORMAGAO ACADEMICA

UNICID | Tecnologia em Analise e Desenvolvimento de Sistemas | jun/2026 - dez/2027 (previsao)
SENAI | Técnico em Desenvolvimento de Sistemas | jul/2024 - jun/2026

PROZ | Técnico em Informatica para Internet | jan/2023 - dez/2024
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https://www.linkedin.com/in/dev-carlosgabriel/
https://github.com/CarlossgLuz
https://carlosgabriel.netlify.app/

PROJETOS E INICIATIVAS SELECIONADAS

Sistema de QA (Quality Assurance) automatizado para validacoes de plataforma

Desenvolvimento de solucdo interna para apoiar testes pré e pos-release da plataforma, abrangendo validacio de
funcionalidades, integracdes e permissdes, com execucdes controladas customizaveis, registro de evidéncias e
rastreabilidade. Iniciativa voltada a reduzir a dependéncia de verificagdes exclusivamente manuais, economizando tempo e
profissionais para as validagoes.

Benchmarking de ferramentas SAST

Elaboracao e evolugdo de cenarios controlados baseados em referéncias reconhecidas, como o OWASP Benchmark, para
avaliar cobertura, precisdo e ocorréncia de falsos positivos e falsos negativos, apoiando a analise comparativa de ferramentas
e avalidacao técnica de resultados de seguranca.

Orquestracao e auditoria de agentes e skills com IA

Exploracéo e desenvolvimento de fluxos com modelos comerciais e abertos, agentes, APIs e Model Context Protocol (MCP),
voltados a automacao de rotinas técnicas. Enfase em governanca, rastreabilidade, controle de acesso e uso responsavel de
modelos.

Governanca de agentes e skills - Vaultin

Projeto autoral para organizacdo de agentes, skills, regras e conhecimento técnico, com foco na padronizacdo de fluxos
assistidos por IA, versionamento de configuracdes e previsibilidade das execucdes. Este projeto visa organizar e centralizar
skills e agentes, utilizando modelos decisores tanto para economia de créditos (tokens), como para melhor raciocinio e
decisdes em diferentes cenarios.

COMPETENCIAS TECNICAS

AppSec e DevSecOps: CI/CD, ASPM, SAST, SCA, DAST, Container Security, Secrets Scanning, SBOM, Secure SDLC, Secure
Code Review, Vulnerability Management, EOL, Supply Chain Security e RBAC.

Analise de vulnerabilidades: OWASP Top 10, NIST NVD, MITRE CVE/CWE, CVSS, GitHub Advisory Database.

Ferramentas e integracoes: XGuardian, Sonatype Guide, Nexus Repository, Nexus Lifecycle/IQ, Nexus Firewall, Xygeni,
Semgrep, OWASP ZAP, Gitleaks, Dependabot, GitHub Actions e GitLab CI/CD.

IA e automacao: LLMs comerciais e open source, Hugging Face, agentes, APls, MCP, roteamento de modelos, engenharia de
prompts, orquestracio de fluxos e governanca.

Desenvolvimento e operagdes: Python, JavaScript, TypeScript, React, Next.js, APls REST, SQL, Git/GitHub, Linux, Docker,
AWS, Azure, Proxmox, Zabbix, Grafana e Prometheus.

CERTIFICACOES E IDIOMAS

Microsoft Azure Fundamentals (AZ-900) | fev/2026
Scrum Foundation Professional Certification (SFPC) | out/2024 - out/2027

Inglés: B2 (intermediario superior) | Uso em documentacéo e reunides técnicas internacionais, em aperfeicoamento com
aulas particulares.
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